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Scanning and Mapping CVE 
Pada MID mata kuliah keamanan jaringan komputer kami diberi tugas untuk 
melakukan scanning sebuah web dengan menggunakan tools yang sudah ditentukan 
sebelumya. Berikut ini adalah tools yang digunakan dalam melakukan scanning : 
1. Zenmap 
2. Nessus 
3. Netcut 
Scanning yang dilakukan adalah : 
1. Scanning Open Port 
2. Scanning Deamon (Service) 
3. Scanning Vulnerability 
4. Mapping CVE dari Deamon 
 
Namun, disini kita akan membagi tugas dari tools yang tersedia untuk melakukan 
scanning. Berikut ini pembagian tugas dari tools scanning : 
1. Zenmap 
Nmap akan kita gunakan untuk scanning Open Port dan Deamon. Karena, pada saat 
menggunakan zenmap kita tidak dapat mengakses untuk mengetahui vulnerability. 
Sehingga kita akan gunakan untuk mengetahui open port dan deamon (service)/ 
2. Nessus 
Nessus akan kita gunakan untuk scanning Vulnerability. Karena, tools ini sangat 
support untuk melakukan scanning tersebut. 
3. Netcut 
Netcut akan kita gunakan untuk scanning Open Port saja. Namun, sistem yang 
digunakan adalah mengecek satu per satu port yang sudah di scanning oleh zenmap 
sebelumnya. Bisa dibilang kita melakukan coba-coba pada port default yang kita 
sudah tahu pada umumnya. 
 
Scanning yang dilakukan menggunakan OS Windows dan Linux. Dimana, dalam 
menjalankan nmap dan nessus kita menggunakan OS Windows. Sedangkan, untuk 
menjalankan netcut kita menggunakan OS Linux. Target scanning disini adalah web yang 
beralamatkan www.tokopin.com dengan IP address 103.29.215.195. 
 
 
a. Zenmap 
 
Gambar 1.1 Tampilan hasil scanning open port dan deamon (service) 
 
b. Nessus 
 
Gambar 1.2 Tampilan hasil scanning vulnerability 
 
 
 
c. Netcut 
 
 
 
 
 
 
 
 
 
 
Gambar 1.3 Tampilan hasil scanning open port 
 
Selanjutnya kita akan menganalisis hasil scanning yang dilakukan dimulai dari open port, 
deamon, vulnerability, dan CVE yang ada pada deamon. Namun, sebelumnya kita akan 
membatasi berapa port yang akan kita analisis. Dalam hal ini kita akan menganalisis 3 port 
yang ada yaitu port 21, 25, dan 80. Ketiga port ini adalah salah satu port yang open / terbuka 
dari beberapa port yang terbuka pada web target. 
 
a. Open Port 
- Port 21 
Pada server target port 21 terbuka yang berarti server memiliki FTP (File Transfer 
Protokol) yang digunakan untuk berbagi file. Ketika seseorang mengakses FTP 
server, maka ftp client secata default akan melakukan koneksi melalui port 21. 
- Port 25 
Pad server target port 25 terbuka yang berarti server memiliki SMTP ( Simple 
Mail Transfer Protocol), atau port server mail yang merupakan port standar yang 
digunakan dalam berkomunikasi pengiriman e-mail antara sesama SMTP Server. 
- Port 80 
Pada server target port 80 terbuka yang berarti server memiliki layanan web 
server, yang menyediakan informasi di dalam web tersebut. Port ini menggunakan 
protocol http sebagai media komunikasi user. Port ini adalah port yang paling 
umum digunakan di internet dan port yang merupakan standar yang digunakan 
dalam menjalankan web server. 
b. Deamon (Service) 
- Port 21 
Pada port 21 menggunakan deamon Pure-FTPd yang merupakan aplikasi ftp yang 
mengijinkan user yang mempunyai akses untuk mengupload file dan 
mendownload file. Pure-FTPD merupakan salah satu service yang banyak 
digunakan untuk proses upload dan download antara perangkat localhost (ftp 
client) dengan remote host (ftp server). Service Pure-FTPD ini memiliki banyak 
fitur diantaranya dari sisi keamanan, didukung oleh banyak system operasi, cukup 
banyak di terjemahkan dalam banyak bahasa untuk pesan servernya, memiliki 
fleksibilitas dan banyak diintegrasikan dengan layanan web hosting panel seperti 
cpanel atau lainnya untuk mendukung service layanan web hosting server. 
- Port 25 
Pada port 25 menggunakan deamon Exim smtpd 4.82. Exim sendiri adalah sebuah 
aplikasi Mail Transfer Agent yang kembangkan untuk komputer-komputer 
berbasis Unix yang terkoneksi ke internet. Akan tetapi, untuk mengirimkan email 
dari linux kea kun email seperti (yahoo, gmail, dan sebagainya) kita membutuhkan 
smtp server sebagi relay. Kita dapat menggunakan smtp dari gmail sebagai relay 
email yang dikirim dari mesin linux ke inbox email kita. 
- Port 80 
Pada port 80 menggunakan deamon Apache httpd 2.2.27. Apache sendiri 
merupakan server web yang dapat dijalan dibanyak sistem operasi seperti Unix, 
BSD, Linux, Windows, dan platform lainnya yang digunakan untuk melayani dan 
memfungsikan situs web. Protokol yang digunakan untuk melayani fasilitas 
web/www ini mengunakan HTTP. Apache memiliki fitur-fitur seperti pesan 
kesalahan yang dapat dikonfigur, autentikasi berbasis basis data dan lain-lain. 
Apache juga didukung oleh sejumlah antarmuka pengguna berbasis grafik (GUI) 
yang memungkinkan penanganan server menjadi mudah. 
 
c. Vulnerability 
- Port 21 
Pada port 21 zenmap tidak dapat menemukan versi dari deamon yang digunakan 
pada server. Sehingga kita tidak dapat menemukan vulnerability yang terdapat 
pada port 21 yang digunakan oleh server target. 
 
- Port 25 
Pada port 25 zenmap berhasil menemukan versi dari deamon yang digunakan pada 
server yaitu Exim smtpd 4.82. Jika kita lihat dari CVE terdapat kelemahan pada 
versi ini yaitu Exec Code + Priv yaitu dimana execute code memungkinkan untuk 
penyerang mengeksekusi program yang seharusnya dia tidak diberi hak akses. 
Serta, untuk Priv disini adalah escalating privilage dimana dari user biasa dapat 
menjadi root tanpa atau menggunakan password. 
- Port 80 
Pada port 80 zenmap berhasil menemukan versi dari deamon yang digunakan pada 
server yaitu Apache httpd 2.2.27. Jika kita lihat dari CVE terdapat kelemahan dari 
versi ini yaitu rentan terhadap serangan DoS. DoS merupakan jenis serangan 
terhadap sebuah komputer atau server didalam jaringan internet dengan cara 
menghabiskan sumber (resource) yang dimiliki oleh sebuah komputer tersebut 
sampai komputer tersebut didapat menjalankan fungsinya dengan benar sehingga 
secara tidak langsung mencegah pengguna lain untuk memperoleh akses layanan 
dari komputer yang diserang tersebut. 
 
d. Mapping CVE dari Deamon 
- Port 21 
Tidak berhasil menemukan CVE-nya karena zenmap tidak dapat menemukan versi 
dari deamon Pure-FTPd. 
- Port 25 
Ditemukan CVE pada port 25 dengan deamon Exim smtpd 4.82 berikut 
tampilannya : 
 
Gambar 1.4 Tampilan CVE port 25 
 
 
 
 
 Pada gambar 1.4 dapat kita lihat terdapat dua CVE yaitu CVE-2014-2972 dan CVE-
2014-2957. CVE ini adalah CVE yang ada pada deamon Exim smtpd 4.82. Untuk Mapping 
CVE kita membutuhkan informasi CVE versi sebelumnya sekitar 3 sampai 4 tahun 
sebelumya. Berikut ini adalah hasil scanning CVE dari Exim smtpd 4.70 sampai 4.82 : 
 
Gambar 1.5 Tampilan scanning CVE dari tahun 2010 sampai 2014 
Berikut ini adalah gambaran mappingnya : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 1.6 Tampilan mapping CVE dari tahun 2010 sampai 2014   
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- Port 80 
Ditemukan CVE pada port 80 dengan deamon Apache httpd 2.2.27 berikut 
tampilannya : 
 
Gambar 1.7 Tampilan CVE port 80 
 
 Pada gambar 1.7 dapat kita lihat terdapat dua CVE yaitu CVE-2014-0231. CVE ini 
adalah CVE yang ada pada deamon Apache httpd 2.2.27. Untuk Mapping CVE kita 
membutuhkan informasi CVE versi sebelumnya sekitar 3 sampai 4 tahun sebelumya. Berikut 
ini adalah hasil scanning CVE dari Apache 2.2.23 sampai 2.2.27 : 
 
Gambar 1.8 Tampilan scanning CVE dari tahun 2012 sampai 2014 
 
 
 
 
Berikut ini adalah gambaran mappingnya : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 1.9 Tampilan mapping CVE dari tahun 2012 sampai 2014   
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